
	
Сегодня мы становимся свидетелями стре-
мительной виртуализации политического 
пространства. Никого не удивляет активное 
использование методов манипулирования об-
щественным мнением. Распространяется прак-
тика целенаправленного информационного 
давления, наносящего существенный ущерб на-
циональным интересам. Соперничество, борь-
ба за достижение и удержание информацион-
ного превосходства занимают ключевое место в 
мировой конкуренции. Информационное преи-
мущество выступает важнейшей силой, способ-
ствующей перераспределению экономических, 
социальных и политических ресурсов.
	 Объектом неприкрытого информацион-
ного давления со стороны ряда западных стран 
и альянсов стала и Республика Беларусь. Уро-
вень технологий, задействованных оппонен-
тами белорусского государства в их попытках 
дестабилизировать наше общество, сменить 
конституционный строй, очень высок.
	 Глава государства А.Г.Лукашенко на 
встрече с активом местной вертикали 30 июля 
2021 г. назвал причины развязанной против 
нашей страны гибридной войны: ”Наши цен-
ности не вписываются в систему глобалист-
ского мироустройства, потому что проти-
воречат и мешают целям тех, кто в этой 
системе намерен доминировать. В отличие 
от нас, белорусов, как и большинства народов 
мира. Ведь что не нравится на самом деле, я 
бы даже сказал, раздражает, – то, что белору-
сы являются хранителями мира, христианских 
традиций и, скажем откровенно, здорового кон-
серватизма. Что мы являемся образцом межна-
ционального, межконфессионального и соци-
ального единства – всего того, что делает нас, 
как и любое другое государство, суверенными, 
независимыми. И особенно их раздражает то, 
что мы оказались сильнее технологий так 
называемых цветных революций“.
	
	 1.  Информационное противоборство 

в XXI веке
	 Сегодня сетью Интернет охвачено 2/3 
населения планеты (63%). По данным Между-
народного союза электросвязи, за десять лет 

количество пользователей ”Всемирной паути-
ны“ выросло почти в два раза: с 2,2 млрд. в 2012 
году до почти 5 млрд. в 2022 году. По прогнозам 
компании IoTAnalytics, к 2025 году к Интернету 
будет подключено 75% всех устройств.
	 Как следствие, характерной чертой со-
временных конфликтов стало сочетание тради-
ционных методов вооруженного противоборства 
со стратегиями комбинированного воздействия. 
Одним из наиболее распространенных методов 
гибридной войны является массированное ин-
формационно-психологическое воздействие (ин-
формационная война). 
”Информационное противоборство предше-
ствует горячей войне и сопровождает любое 
военное противостояние“, – заявил Прези-
дент Республики Беларусь А.Г.Лукашенко(26 
мая 2022 г., совещание по вопросам обеспече-
ния военной безопасности). 
	

2. Технологии манипуляции
 общественным мнением

	 Повсеместное распространение ИКТ 
расширило перечень средств и методов воздей-
ствия на массовое сознание. 
	 Это стало возможным в первую очередь 
за счет информационной перегрузки современ-
ного человечества. Не только простым людям, 
но даже авторитетным экспертам-аналитикам 
стало в разы сложнее оперировать нынешними 
объемами данных, ориентироваться в глобаль-
ных тенденциях, не говоря уже о выверенном 
прогнозировании грядущих социально-эконо-
мических процессов. В условиях информаци-
онного перенасыщения гражданам становится 
сложнее различать действительность и вымыс-
лы. Не желая тратить время и силы на критиче-
ский анализ сообщений и комментариев, мно-
гие люди зачастую идут по пути наименьшего 
сопротивления: предпочтение отдается той ин-
формации, которая соответствует мировоззре-
нию читателя, телезрителя либо пользователя 
Сети. Таким образом снижается значимость 
объективных фактов (т.н. феномен ”постправ-
ды“). Одновременно происходит уменьшение 
влияния на человека классических социальных 
институтов – государства, семьи, армии, церк-
ви. 
	 Грань между предложенной ”правдой“ 
и реальными событиями размывается. ”На За-
паде политику в принципе давно превратили в 
постановочное кино, шоу. Людей приучили к 
такому формату подачи информации, поэтому 
правда порой не интересна. Интересней фейк, 
шоу. Потому что красиво поставлен. Реальность 
порой скучна и не такая яркая, как вранье и 
фейки. И в этом главная проблема. В итоге мы 
видим: даже примитивно сфабрикованные сю-
жеты принимаются людьми на веру“, – отметил 
Глава государства А.Г.Лукашенко 31 мая 2022 
г. на совещании по вопросу совершенствования 

информационной политики.
	 Таким образом через информационное 
пространство фактически происходит вмеша-
тельство во внутренние дела государства. 
	
          3. Основные направления обеспечения 

информационной безопасности 
в Республике Беларусь

	 Состояние информационной сферы в 
Республике Беларусь характеризуется высо-
ким уровнем доступа населения страны к мас-
совой информации. Количество национальных 
средств массовой информации и интернет-ре-
сурсов неуклонно увеличивается, формируется 
при участии государства и в негосударственном 
секторе. 
	 Основополагающим документом, опре-
деляющим государственную политику в обла-
сти информационной безопасности, является 
Концепция информационной безопасности Ре-
спублики Беларусь(далее – Концепция), утверж-
денная Постановлением Совета Безопасности 
Республики Беларусь № 1 от18 марта 2019 г.
	 Целью обеспечения информацион-
ной безопасности является достижение и 
поддержание такого уровня защищенности 
информационной сферы, который обеспечи-
вает реализацию национальных интересов 
Республики Беларусь и ее прогрессивное раз-
витие.
	 МВД проводится активная информаци-
онная и правовая работа по снижению деструк-
тивного влияния экстремистских интернет-ре-
сурсов на сознание белорусского населения, 
недопущению реабилитации нацизма, введе-
нию ответственности по отдельным статьям 
административного и уголовного законодатель-
ства.
	 Справочно:
В соответствии с постановлением Совета 
Министров от 12.10.2021 № 575 «О мерах 
противодействия экстремизму и реабилита-
ции нацизма» регламентирована работа по 
признанию экстремистскими формировани-
ями и привлечению к уголовной ответствен-
ности их создателей и активных участников. 
По данным МВД, на сегодня таковыми призна-
ны более 300 Telegram-каналов и чатов. При 
этом полностью прекращена деятельность 
более 160 деструктивных Telegram-каналов и 
чатов.
В 2021–2022 гг. по заявлениям МВД информа-
ционная продукция 
778 Telegram-каналов (чатов) и иных интер-
нет-ресурсов признана судами экстремист-
скими материалами.
	 В результате идеологической, инфор-
мационной, нормотворческой и практической 
работы органов внутренних дел по снижению 
деструктивного влияния экстремистских интер-

нет-ресурсов на сознание белорусского населе-
ния с осени 2021 г. по настоящее время зафик-
сировано более 500 тыс. отписок пользователей 
от основных экстремистских Telegram-каналов 
и чатов(всего их более 1 тыс., а количество под-
писчиков более 2 млн.), специализировавшихся 
на белорусской повестке.
	 В условиях возрастающего информаци-
онного давления на Республику Беларусь при-
оритетной задачей для редакций государствен-
ных СМИ является создание качественного и 
аргументированного контрпропагандистского 
контента.

4. Ситуация в сфере противодействия 
киберпреступности

в Республике Беларусь
	 Способы совершения киберпресту-
плений в Республике Беларусь постоянно ви-
доизменяются и активно развиваются, что 
представляет определенную сложность в их 
раскрытии и расследовании. Актуальны сле-
дующие виды киберугроз в Республике Бела-
русь, с которыми могут столкнуться физические 
лица: вишинг(попытка мошенников обма-
ном выведать у жертвы конфиденциальные 
сведения по телефону или в мессенджере), 
фишинг(преступник пытается получить у 
жертвы информацию с использованием спе-
циально созданного интернет-сайта), зара-
жение вирусным и вредоносным программным 
обеспечением, сватинг(фальшивые сообщения 
о серьезных правонарушениях) и др. 
	 В структуре криминогенной обстановки 
по-прежнемупреобладают преступления, относя-
щиеся к хищениям путем модификации компью-
терной информации, по фактам несанкциониро-
ванного доступа к компьютерной информации и 
заведомо ложные сообщения об опасности.
	 По данным МВД, за январь– октябрь 
2022 г. в сравнении с аналогичным периодом 
2021 года отмечена положительная тенденция 
по сокращениюколичества зарегистрированных 
киберпреступленийс 13 427 до 11 707(-12,8%).

5. Национальные интересы 
в информационной сфере 

	 Новые вызовы и угрозы диктуют не-
обходимость корректировки Концепции на-
циональной безопасности. На это обратил 
внимание и Президент Республики Беларусь 
А.Г.Лукашенко, выступая на шестом Всебело-
русском народном собрании. По мнению Главы 
государства, важнейшими задачами в условиях 
нарастающей нестабильности является необхо-
димость принятия превентивных мер в целях 
надежного обеспечения защиты суверенитета и 
территориальной целостности страны от внеш-
них и внутренних угроз.
	 К стратегическим национальным инте-
ресам, в том числе, относятся:
всемерная защита белорусского народа;
   незыблемость идеологии белорусского госу-
дарства, что обусловлено новыми положениями 

преамбулы и статьи 4 обновленной редакции 
Конституции Республики Беларусь;
   сохранение самобытности, укрепление ду-
ховно-нравственных ценностей белорусского 
народа, развитие современного культурного 
пространства страны, защита исторической па-
мяти; 
   патриотическое воспитание граждан, сохране-
ние традиционных семейных ценностей, преем-
ственности поколений; 
   совершенствование научно-технологического 
и образовательного потенциалов. 
	 Основными национальными интересами 
в информационной сфере являются:
   реализация конституционных прав граждан 
на получение, хранение и распространение 
полной, достоверной и своевременной инфор-
мации;
     сохранение национальной идентичности и 
памяти о героическом прошлом белорусского 
народа;
   дальнейшее развитие безопасной информа-
ционной среды и информационного общества;
защита общества от деструктивного информа-
ционного воздействия;
   эффективное информационное обеспечение 
и сопровождение государственной политики;
   преобразование информационной индустрии 
в экспортноориентированный сектор экономи-
ки;
   надежное и устойчивое функционирование 
национальных информационных систем и ин-
фраструктуры, ресурсов субъектов информа-
ционных отношений;
   развитие международного информационного 
сотрудничества на основе национальных инте-
ресов Республики Беларусь;
   обеспечение сохранности государственных 
секретов и иной информации, распространение 
и (или) представление которой ограничено.

***

	 Республика Беларусь в сложной геопо-
литической обстановке отстаивает свои наци-
ональные интересы, защищает суверенитет и 
территориальную целостность.
	 Как подчеркнул Президент 
А.Г.Лукашенко 20 сентября 2022 г. на встрече с 
Государственным секретарем Совета Безопас-
ности Республики Беларусь ВольфовичемА.Г., 
”Вопрос информационной безопасности – 
вопрос вопросов. Сейчас идет война прежде 
всего в сфере информационной безопасности. 
И здесь подключены должны быть все – от 
журналиста до президента. Война войной. 
Информационная война – это очень опасно в 
современном мире. Начиная, опять же, от га-
зеты-районки и прочей какой-то частной га-
зеты и заканчивая Интернетом. Везде долж-
ны активно работать“.
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